O AUTORECH . . ottt ettt e e e e e e e e \%
SEZNAM POUZITYCH ZKRATEK . « . ¢ . ottt ettt e e e e e XI
1 UVOD . .o 1
2 SOUKROMi A OCHRANA OSOBNOSTI NA INTERNETU . .. ...vuvunennon . 5
2.0 VO Lt 5
2.2 Technicky pohled ........ ... ... . ... . i 11
2.2.1 Profilovani, cookies a sledovani na internetu . .. ............ 11
222 Chytrdzafizenl ........... . ... i 14
2.2.3 Vychozi nastaveni sluzeb a jak ho zménit ................ 17
2.2.4 Internetazapomindni....................o i 18
2.2.5 BiometrickéUdaje. ........ .. ... i 20
22.6 Unikydat. . .......oooii 21
2.3 Pravnipohled ....... .. .. . .. 23
2.3.1 Pravonasoukromi .......... ... i 23
2.3.2  Ochrana dle ob¢anského zakoniku . ..................... 24
2.3.3 Naroky z ob¢anskopravni ochrany . . .................... 31
2.3.4 Jak obcanskopravni naroky uplatnit . .. ......... ... ... .. 35
2.3.5 Ochranaosobnichudajli................ ... . ....... 42
2.3.6  Souhlas se zpracovanim osobnich udajt a dalsi tituly pro
ZPTACOVANT . . o vttt et e et e e 49
2.3.7 Povinnosti spravce osobnich udajii. . .................... 59
2.3.8 Pfedavani osobnich udaji do zahranicéni. ................. 66
2.3.9 Pravasubjektutdajo......... ... . ... i il 69
2.3.10 Vymahani prav z ochrany osobnich udajti ................ 73
2.3.11 Spam, cookies a soukromi v elektronickych komunikacich. .. 77
2.3.12 Digitalni pozlistalost . . . .......... .. ... i 81
24 Shrnutikapitoly. ....... .. ... 86
3 ZABAVA ON-LINE ANEB KRATKE POJEDNANI O DUSEVNIM VLASTNICTVI ... 91
300 UVOd ..o 91
3.2 Technickypohled ......... .. .. .. . . i i 95
3.2.1 Typy internetovych odkazii. ........................... 95
3.2.2 Stahovani obsahu z internetu aneb jak funguje BitTorrent. ... 96
3.2.3 Obchody s digitalnim obsahemaDRM .................. 97
3.2.4 Proprietarni a open source software . ......... ... ... ... 99
3.3 Pravnipohled ....... .. ... 100
3.3.1 Autorské diloaautorskdprava.............. ... ....... 100



Obsah

3.3.2 Stahovéani z internetu a rozmnozenina pro osobni potiebu. .. 106
3.3.3 Nakup digitalniho obsahu z obchodt . .. ................. 111
3.3.4 Tvorbaasifeniobsahu ........ ... ... .. ... ... . ... 116
3.3.5 Pocitacové programy a jejich ochrana .................. 124
3.3.6 Vymahani prava a nasledky poruseni . .................. 129
3.4 Shrnutikapitoly. ... ... ... 136
4 INTERNETOVE SLUZBY, NAKUPOVANi A SMLUVNi PODMINKY . ......... 139
T 139
4.2 Technickypohled .......... ... ... ... ... .. ... 143
4.2.1 Elektronické podpisy. .. .....coouiii i 143
422 Datovéschranky . ........ .. .. ... .. . 147
423 E-shopy. ... .o 152
424 Internetové aukce ... ..... ... ..t 155
4.2.5 Internetovésluzby.......... ... ... 155
43 Pravnipohled ....... ... .. ... ... 158
4.3.1 Elektronické pravnijednani .......................... 158
4.3.2  Elektronické podpisy. .. ..o 162
433 Datovéschranky . .......... ... .. . 169
4.3.4 Nakupovani na internetu a ochrana spotiebitele. . ......... 172
4.3.5 NékupyzezahraniCi............. .. ..., 198
4.3.6 Nakup a prodej v internetovych aukeich. . ............... 200
4.3.7 Internetové sluzby a jejich podminky................... 202
4.3.8 Reseni sporti a kdo ndm mize pomoci . ... .............. 204
4.4  Shrnuti kapitoly. .. ... .. 208
S  BEZPECNOST NA INTERNETU . ..ttt etee e ee e eeee e 211
5.0 UVO oot 211
5.2 Technickypohled ........... ... .. ... .. ... . 212
5.2.1 Viry ajiny Skodlivy software .. ....................... 212
5.2.2 Bezpetnost komunikace . ............... ... ... 225
5.2.3 Zabezpeceni uzivatelskych ucti a systémui. . . ............ 232
5.2.4 Zachazeni s platebnimi prosttedky . .................... 240
5.2.5 Nebezpecni uzivatelé arizikaprodéti .................. 244
53 Pravnipohled ........ .. ... .. ... 245
5.3.1 Pravni tprava kyberkriminality a kybernetické bezpecnosti . 245
5.3.2 Malware, hacking a neopravnény piistup k actim. . ....... 249
5.3.3 Naruseni soukromi a komunikace. . .................... 256
5.3.4 Internetové podvody, kradez identity a zneuziti platebnich
prostiedkil . ... ... 260
5.3.5 Stalking a Sikananainternetu......................... 266
5.3.6 Jak se kyberkriminalit€ branit. . ....................... 269

VIII



5.4 Shrnuti kapitoly. . ... 276
6 ZAVER .. ... 281
SEZNAM UZITE LITERATURY . . « . ¢ttt ettt et 283
VZORY DOKUMENTU A PODANI. . . .ot 287

IX



