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Doc. JUDr. Martin Janku, CSc.

Roku 1978 absolvoval Pravnickou fakultu Univerzity J. E. Purkyné v Brn¢
(dnes Masarykova univerzita). V letech 1983-2018 ptisobil na Provozné eko-
nomické fakultd Mendelovy univerzity v Brné jako vedouci Ustavu prava,
pozdgji Ustavu prava a humanitnich véd. V letech 20142021 pisobil na fa-
kulté pravni a spravnich véd Vysoké Skoly financni a spravni v Praze, od roku
2018 az dosud potom na katedie prava Provozné ekonomické fakulty CZU
v Praze.

Ve své odborné a publikacni ¢innosti se zabyva zejména pravem EU, me-
zinarodnim obchodnim a obc¢anskym pravem. Od roku 1995 je soudnim tlu-
moé&nikem Ministerstva spravedlnosti CR. Piisobi jako rozhodce Rozhod&iho
soudu pfi Hospodatské komote CR a Agrarni komote CR. Je autorem nebo
spoluautorem patnacti monografii a odbornych knih, mj. ,,Politické a prav-
ni zéklady evropskych integracnich seskupeni®, ,,Pravo EU po Lisabonské
smlouveé®, ,,Vybrané kapitoly soukromého prava I a II“, ,,Europeizace sou-
kromého prava a zasady evropského smluvniho prava (PECL)“, , Evropské
obchodni pravo* a ,,WTO a pravo mezinarodniho obchodu®. Dale je autorem
vice nez dvaceti ucebnich pomucek, fady odbornych i popularné nauénych
¢lankd a publikaci.

Doc. JUDr. Pavel Mates, CSc.

Roku 1971 absolvoval Pravnickou fakultu UK v Praze, nasledné nastou-
pil na Pravnickou fakultu Masarykovy univerzity v Brné. V roce 1972 zde
ziskal titul JUDr. a v roce 1977 v&deckou hodnost CSc. V letech 1972-1994
pusobil na Pravnické fakulté Masarykovy univerzity postupné jako asistent,
odborny asistent a od roku 1988 jako docent, v roce 1995 se zde habilitoval.
V roce 1992 byl jmenovan soudcem Ustavniho soudu CSFR, kde piisobil az
do zaniku federace. V dalsich letech postupné pracoval na katedie vetejné
spravy Policejni akademie Ceské republiky a na katedie veiejné spravy a regi-
onalistiky Narodohospodatské fakulty VSE, v souasnosti prednasi na Vysoké
Skole finan¢ni a spravni v Praze a na Fakulté socialn¢ ekonomické Univerzity
J. E. Purkyné v Usti nad Labem. Zamétuje se na spravni pravo trestni, ochra-
nu soukromi, osobnich udaji a e-government. Je mistopfedsedou komise
Legislativni rady vlady pro spravni pravo €. 2, ¢lenem, resp. predsedou roz-
kladové komise Ceského telekomunikaéniho tfadu, Narodniho bezpeénost-
niho tfadu, Utadu pro ochranu osobnich tidajii, Ministerstva $kolstvi mlade-
e a t&lovychovy, Ministerstva primyslu a obchodu a Ceské narodni banky,
&lenem zkugebni komise Ceské advokatni komory a redakéni rady Bulletinu
advokacie, ¢lenem komisi pro doktorské a doktorandské studium a oborovych
komisi na Pravnické fakult¢ MU Brno a Vysokeé skole ekonomické v Praze.
Samostatné a jako ¢len autorskych kolektivli publikoval kolem 20 monografii,
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vysokoskolskych ucebnic a komentait a kolem 250 ¢lankt v prestiznich do-
macich i zahrani¢nich ¢asopisech.

Prof. Ing. Vladimir Smejkal, CSc., LL.M., DrSc.

Profesor Smejkal pisobi na Ceském institutu informatiky, robotiky a ky-
bernetiky CVUT. Od roku 2016 je &lenem IEEE (Institute of Electrical and
Electronics Engineers) a jeho Computer Society. V letech 2004-2014 byl
&lenem Legislativni rady vlady CR. V roce 2019 mu Slovenské komise pro
veédecké hodnosti Ministerstva Skolstva, vedy, vyskumu a $portu SR udé¢lila
nejvyssi védeckou hodnost doktor pravnich véd (DrSc.).

Od roku 1986 ptisobi jako soudni znalec v oborech ekonomika, kybernetika,
kriminalistika a autorské pravo. Jako znalec se podilel na vySetfovani nejza-
technologiemi a je autorem fady metodik pro jejich vySetfovani.

Sam nebo se spoluautory publikoval fadu knih, zejména: ,,Pocitacové
pravo®, ,,Pravo informacnich a telekomunikacnich systému*, ,Rizeni rizik
ve firmach a jinych organizacich®, ,,E-government v Ceské republice: pravni
a technologické aspekty®, ,,Bezpec¢nost informacnich systému podle zakona
o kybernetické bezpecnosti, ,,Kyberneticka kriminalita®, ,, Kriminalistika:
technické, forenzni a kybernetické aspekty®, ,, Terorismus — zakladni otazky
trestnitho prava a kriminologie®, ,,Zaklady kriminologie a trestni politiky*
a ,,Bezpecnostni védy* a okolo 600 odbornych textl. Vystupuje na védeckych
konferencich v CR a v zahraniéi a je Gasto citovan v eské i zahrani¢ni védec-
ké a odborné literatute.

Jeho hlavnim védnim zajmem je nyni kybernetickd kriminalita a krimina-
listika ve vztahu k Al a robotim, zejména pak problematika Al v trestnim
procesu a trestni odpovédnosti za jednani roboti fizenych Al
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Janki, M. oddil I, ITa IV
Mates, P. oddil IIT (kromé¢ kap. 7)
Smejkal, V. oddil 111, kap. 7
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Predmluva

Vzhledem k tomu, ze ,kyberprostor* patii mezi Gstfedni prvky globalni in-
formacni a komunikaéni infrastruktury, stala se jeho bezpecnost nal¢havou
prioritou pro podniky i staty po celém svété. Kyberprostor je vniméan jako
»elektronicky svét vytvoreny propojenymi sit€émi informacnich technologii
a informacemi v téchto sitich®. Jedna se o globalni spolecny prostor, v némz je
propojeno vice nez 2 miliardy lidi, ktefi si vyméenuji napady, sluzby a navazuji
pratelstvi nebo naopak vyhledavaji neptatelstvi. Pod pojmem ,kyberneticka
bezpecnost™ ¢i zkracené ,,kyberbezpecnost™ se obecné rozuméji veskera opat-
feni prijata k ochrané online informaci a zabezpeceni infrastruktury, na které
se nachazeji.

Technologie, které jsou vSudypfitomné, propojené a umoziuji snadny pfi-
stup k internetu, se staly nedilnou soucasti kazdodenniho zivota. V disledku
toho jsme pii socialnich, ekonomickych a politickych interakcich stale vice
zavisli na kyberprostoru. Web poskytuje platformu pro celou fadu kritickych
sektorti a sluzeb infrastruktury, jako je zdravotnictvi, potraviny a voda, finan-
ce, informaéni a komunikaéni technologie, vefejna bezpecnost, energetika
a vetejné sluzby, vyroba, doprava a statni sprava. Propojenost kyberprostoru
posiluje vSechny tyto sektory kritické infrastruktury, a je proto zasadni pro
budouci hospodaisky rust celé spole¢nosti. Zaroven je online prostfedi stale
Castéji vystaveno sofistikovanym a cilenym hrozbam. Nase stale rostouci za-
vislost na kyberprostoru vytvaii nové a vyznamné zranitelnosti. Toto riziko
je umocnéno fadou faktord: v obrovském méftitku se ukladaji a zpracovavaji
stale cennéjsi elektronicka data, z velké ¢asti do cloudi.. Vykonna a ptenosna
vypocetni zafizeni, jako jsou smartphony, tablety a notebooky, se stale vice
integruji do vSech aspekti naseho zivota. Informace se stale s vétsi frekvenci
sdileji, kombinuji a propojuji s jinymi informacemi. Pokud nejsou vSechny
slozky stejné zabezpecené, je cely systém zranitelny, protoze itocnici jsou
Casto zrucni ve zneuzivani slabych mist v kyberprostoru.

Neodmyslitelnou soucasti ochrany kyberprostoru je pravni uprava chovani
subjekti, jez se v ném pohybuji a realizuji zamyslené aktivity. Pravo piedsta-
vuje zakladni predpoklad zajisténi kybernetické bezpecnosti a funguje jako
spolecensky a strukturalni ramec, ktery usmériuje lidské chovani, stanovi
zakladni ochrannd opatieni a uruje vymahatelné diisledky za poruseni ulo-
zenych povinnosti. Zatimco technicka opatfeni, jako jsou firewally, zastavuji
hrozby, pravo definuje odpovédnost, prosazuje ochranu osobnich tdaji a za-
jistuje rovné zachazeni.

Nebylo tomu tak ovSem vzdy. Pouze postupné ziskdvaly staty i mezinarodni
spolecenstvi povédomi o moznych hrozbach a nebezpec€ich z uzivani kyber-
prostoru se Skodlivymi umysly. Evropska unie a jeji ¢lenské staty za posledni
dvé desetileti vyvinuly robustni pravni ramec kybernetické bezpecnosti, tvore-
ny pocetnymi predpisy vzdjemné propojenymi a na sebe navazujicimi. V této
publikaci autofi usiluji o postizeni souc¢asné¢ho stavu vyvoje oblasti unijniho
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1 narodniho prava, kterou nazyvaji jako pravo kybernetické bezpecnosti. Vy-
svétluji tento pojem i divody k jeho zavedeni. Pravni pfedpisy, tvofici jeho
obsah, pojimaji ve vzajemné propojenosti a ndvaznosti — aniz by ovsem pomi-
jeli svébytnost a specifika upravy ¢eské, tj. narodni.

Ptestoze cilem této knihy je predev§im poskytnout pohled na pravni stranku
kybernetické bezpecnosti v evropském i ceském kontextu, nemtzeme pomi-
nout odkazy na mimopravni aspekty kybernetické bezpecnosti. Neni to jinak
ani mozné, protoze plivod pravni regulace tkvi jednozna¢né v technickych
a technologickych potiebach a potazmo v nutnosti respektovani soukromi
jedincl a stanoveni etickych mezi, kam az tyto technické ¢i technologické
zasahy pii ochrané soukromi jednotlivce mohou zachéazet a jaké hodnotové
konflikty pfitom nutno fesit ¢i rozhodovat.

I kdyZ je zajisténi kybernetické bezpecnosti ve vétSiné ptipadd piedpo-
kladem pro ochranu dat, a tedy i soukromi lidi, miZze potfeba vc¢as a rychle
odhalovat skodlivé aktivity ohrozujici tuto bezpecnost soucasné vést k tomu,
ze data, dotykajici se soukromi nas vSech, budou cilené zptistupnéna pro od-
borniky na kybernetickou bezpec¢nost, ktefi s nimi pracuji. V pravni roviné
se ochrana soukromi a kyberneticka bezpecnost projevuji jako vzajemné pro-
pojené: jelikoz se stale vice osobnich tdajii zpracovava nebo uklada online,
ochrana soukromi se stale vice opira o ¢inné zavadéni kybernetické bezpec-
nosti podniky za ti¢elem zabezpeceni osobnich udaju jak pfi pfenosu, tak v kli-
du. V nékterych pripadech opatieni kybernetické bezpecnosti podporuji kritic-
kou infrastrukturu, ktera chrani data, a tim zajistuje ochranu osobnich udaju.

Nelze nevidét, ze toto propojeni v sobé soucasné skryva potencionalni kon-
flikt mezi dvéma rlznymi zajmy, piedstavujicimi predmét pravni ochrany.
Zakladni dilema je jednoduché. Na stran¢ jedné kazdé opatieni proti hroz-
bam z kyberprostoru, ma-li byt G¢inné, musi mit k dispozici velky objem dat
o subjektech i objektech ochrany. Pokud jsou chranénymi subjekty jednotlivci,
dotykaji se tato data spolecenskych hodnot jako rovnost, spravedlnost, svobo-
da nebo soukromi, chranénych pravnimi normami. Na stran¢ druhé zvetejnéni
ptili§ velkého mnoZzstvi dat o subjektech ochrany vyvolava obavy o zachové-
ni potfebné miry soukromi, a pravni Uprava proto obsahuje ucinné nastroje
na minimalizaci zvefejnéni osobnich udajt, zavedeni G¢innych kontrol pii-
stupu k nim ¢i dodrzovani ptimétenych lhit pro uchovavani dat a bezpec¢nych
metod jejich likvidace po uplynuti téchto lhiit.

Realizace aktivit k odvraceni hrozeb z kyberprostoru vytvaii mnohdy kom-
plikovany vztah mezi uvedenymi zajmy. V mnoha ptipadech se ochrana ky-
bernetické bezpecnosti a ochrana osobnich dat ¢i soukromi obecn¢ mohou
navzajem podporovat, av§ak jindy se mohou — v zavislosti na danych okolnos-
tech — navzajem vylucovat. Nékteré snahy v oblasti kybernetické bezpecnosti
mohou ohrozit soukromi jednotlivet. Proto vztah mezi kybernetickou bezpec-
nosti a soukromim neni vzdy zcela harmonicky. Autofi se v této knize snazi
poukazat na existujici rozpory ¢i konflikty a navrhnout mozny zpusob, jak jim
Celit ¢i alespon je zmirnit. Jednou z cest je povyseni ochrany kybernetické
bezpecnosti v normativni rovin€ na uroven zakladniho prava kazdého jednot-
livee stejné jako je tomu v ptipad€ prava na ochranu osobnich tdaji. Nehledé
na nepochybnou obtiznost realizace potfebnych zasaht do primarniho prava
EU, resp. Gstavnépravnich norem Ceské republiky, je tato zmé&na ve svych dii-
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sledcich potfebna pro zintenzivnéni ochrany kybernetické bezpecnosti. Proto
pro ni tato kniha pléduje.

Autori doufaji, ze predkladana kniha pomize zvysit obecné povédomi
o urovni pravni ochrany kybernetické bezpecnosti, predevsim pak o stup-
ni propojenosti unijniho a narodniho prava v této oblasti. ZvySovani tohoto
povédomi je nezbytné s ohledem na neustaly vyvoj technologii vyuzivanych
k ochrané kybernetické bezpecnosti, vyvoj, na n¢jz musi odpovidajicim zpu-
sobem reagovat i pravni Gprava zménami a novelizaci unijnich i narodnich
predpisi.

Praha — Brno, kvéten 2026
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Kapitola 4.
Funkce pravni upravy pfi zajisténi
kybernetické bezpeénosti

Vedle technickych a technologickych postupti a systémovych opatieni, které
predstavuji zaklad pro realné zajisténi kybernetické bezpecnosti v celém jejim
komplexnim pojeti, nelze opomijet ulohu pravniho ramce KB, z n¢hoz pro
zajisténi kybernetické bezpecnosti vyplyvaji prava a povinnosti odpovédnym
subjektiim a vymezuji se odpovidajici procedury a postupy.

O potieb¢ i nezbytnosti existence pravniho ramce pro opatieni, ktera jsou
buje. Pokud se zaméfime na podrobnéjsi vymezeni oblasti, cile a prostiedki
k tomu vhodnych, rozvétvi se nam pokryti KB pravnimi normami do fady
oblasti Gpravy zasahujicich v ramci narodniho prava do sféry vefejnopravni
i soukromopravni. Pod jinym zornym uhlem lze rozlisit regulaci na tu, jez
spada do sféry prava jednotlivych statl (vnitrostatniho), a na regulaci piesa-
hujici hranici jednoho statu a spadajici do sféry upravy mezinarodni (¢i v ev-
ropském kontextu Upravy nadnarodni, coz je dano charakterem pravomoci EU
vici vSem cClenskym statiim a povahou unijniho prava vici narodnimu pravu
téchto stati).

Prestoze historicky je tfeba vznik prvnich pravnich norem zaméfenych
na regulaci KB pfipisovat iniciativé a potfebam narodnich statti, velmi brzy
jejich rozvoj dospél do stadia, kdy ndrodni rdmec pravni upravy byl omezujici
a netcéinny. Koordinace narodnich Gprav, provazena potfebnym institucional-
pfredevsim proto, Ze:

— s ohledem na povahu problému (a bez ohledu na riznost pfistupil jednotli-
vych stati) vSechny staty fesily otazky svou podstatou identické ¢i pfinej-
mens§im velmi podobné;

— narodni rdmec opatfeni, vyplyvajicich z pravni Gipravy, byl vzhledem k po-
vaze kybernetickych hrozeb nedostacujici, nebot’ jejich §ifeni probihalo
a probiha bez jakéhokoliv ohledu na existujici hranice stati ¢i meze narod-
nich jurisdikci. Pfimo naopak, teritorialni omezenost narodnich jurisdikei
oslabovala uc¢innost pfijimanych opatfeni, kdykoliv se tato musela opirat
o ptislusnou pravni normu;

— nadnarodni spole¢nosti i jednotlivei vyuzivajici preshrani¢nich (vefejno-
pravnich i soukromopravnich) sluzeb na bazi IS oc¢ekavaji ¢i pfimo vyzadu-
ji ochranu a zajisténi svych prav pred kybernetickymi hrozbami, zajisténi,
které se nemlize omezovat na stat jejich sidla ¢i bydliste.

Proto Ize cile a rozsah pravni upravy KB povazovat za tGpravu nespadaji-
ci prima faciae do systematiky narodnich pravnich radt, ale svou podstatou
za problematiku univerzalni, bez ohledu na pravni kulturu jednotlivych statt.
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Kyberneticka bezpecnost a jeji pojeti

4.1 Uloha pravnich norem v oblasti kybernetické
bezpecnosti

Z pohledu ptisobeni a funkce prava je naprosta vétSina aktivit smétujicich
k naruseni ¢i ohrozeni kybernetické bezpecnosti aktivitami, jez ve svém di-
sledku znamenaji bud’ poruseni ¢i omezeni prav a svobod urcenych k ochrané
soukromi jednotlivcl (preventivni sledovani, biometrickd autentizace, mo-
nitoring komunikaci), ¢i poruseni jinych prav fyzickych i pravnickych osob
(znemoznéni poskytovat urCitou sluzbu statu nebo soukromych spolecnosti
— v dopravé, bankovnictvi atp.). Obsah téchto prav, rozsah ochrany, zajisténi
napravy jejich poruseni uskutecnénymi kybernetickymi incidenty jsou vy-
mezeny prave legislativnimi nastroji. A proto pravo a pravni uprava pouziti
technickych ¢i technologickych prostiedkd v boji s hrozbami pro KB musi
vymezovat kritérium pro posouzeni dostupnosti, piipustnosti neboli legality
téchto prostiedku. Jinak fe¢eno, posouzeni adekvatnosti opatieni smétujicich
k zajisténi KB musi — mezi jinymi hledisky — vychazet rovnéz z jejich piipust-
nosti (dovolenosti), a to zejména tehdy, pokud se jejich nasazeni — mnohdy
z preventivnich divodli — nevyhne jisté mife naruSeni soukromi jednotlivce.
Jedna se o vyvazovani (posouzeni proporcionality) prostfedkii nasazenych
k ochrané KB a miry (rozsahu) naruseni soukromi, k némuz pfi tomto nasazeni
muze dojit ¢i aktualné dochazi.

Prikladem mtize byt nasazeni bezpecnostniho kamerového systému monitoruji-
ciho vefejné prostory kamerami a zaznamenavajiciho pohyby osob ve spojeni se
softwarem umoznujicim identifikaci jednotlivych osob, a zejména pak uchovavani
videozaznamu z monitorovani a umoznéni jejich zptistupnéni pro jiné ucely, nez je
vyhodnoceni probéhlych kybernetickych incidentd.

Jakkoliv naléhavé, prospésné ¢i dokonce nezbytné se vyuziti Siroce dostup-
nych technickych prostiedki vétsi ¢i mensi mérou zasahujicich do soukromi
jedinct muze jevit, vyznam prava na ochranu soukromi jako jednoho ze za-
kladnich lidskych prav musi byt nadfazen jejich Sirokému pouziti, resp. musi
vést k pfesné vymezenému rozsahu situaci, okolnosti a zajmil, jez by takovéto
zasahy a pouziti mohly odivodnit.

Jako ptiklad muze opét slouzit vyuziti informaci a zdznamti z bezpecnostniho ka-
merového systému letisté pii proniknuti uto¢nikti do informacniho systému letového
provozu a hrozb¢ naruseni ochrany vzdusného prostoru statu. Zajmy narodni bezpec-
nosti v takovém piipadé opraviiuji — v rozsahu potfebném pro identifikaci pachatel,
ptip. eliminaci aktualni hrozby — k vyuzit téchto videozaznami za jinym tGcelem, nez
ke kterému jsou urceny, a to monitorovat pohyb jednotlivych osob véetné jejich zto-
toznéni (ptikladem takového vyuziti mohou byt software Entry BioAccess Software
¢i sluzba Azure Al Face).

Obecné feceno, pro opatfeni v boji proti narusitelim KB nemize platit pra-
vidlo ,,ucel svéti prostiedky®, nybrz tyto prostfedky i mira jejich vyuziti se
musi vzdy nachazet intra legem. K tomu jsou staty pii tvorbé pravniho ram-
ce KB zavazany, a obcané to od nich rovnéz ocekavaji. O to vice je potieba
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Funkce pravni Upravy pfi zajiSténi kybernetické bezpeénosti

definovat cile a nastroje k zajisténi KB a hranice jejich pouZitelnosti z hlediska
potieby pravni Gpravy zahrnujici nejen meze ptipustnosti, ale i sankce stano-
vené za poruseni povinnosti ¢i zékazli uloZzenych pravnimi normami.

4.2 Pravo kybernetické bezpecnosti — charakteristika a cile

Hrozby v oblasti KB, s nimiz se potyka mezinarodni spolecenstvi, jednotli-
vé staty 1 soukromé osoby, vyzaduji od normotvirct definovani adekvatnich
opatreni vedoucich k feSeni téchto pietrvavajicich hrozeb.

Podobu, rozsah a cile prava kybernetické bezpecnosti si mizeme piiblizit
pomoci urcitych ,,mantinelt” vytycujicich vychozi hodnoty a pfistupy, jez se
budou promitat do rozsahu, zaméfeni a obsahu pravnich predpisti v oblasti
kybernetické bezpecnosti:

a) Co zabezpeCujeme (predmét Gpravy).

b) Koho zabezpecujeme (okruh dotcenych subjektit).

¢) Jak zabezpecujeme (formy a metody pravni upravy).

d) Kdy zabezpecujeme (Casové vymezeni procesu zajisténi kybernetické bez-
pecnosti).

e) Pro¢ zabezpecCujeme (divody k pravni upravé zajisténi kybernetické bez-
pecnosti).*’

Ad a) Predevsim je tfeba stanovit, co vS§echno by méla pravni tiprava za-
hrnovat. Na zaklad¢ neustalého narstu vyznamnych a skodlivych incidentl
v oblasti KB a zvySené zranitelnosti v dusledku ptipojovani novych a novych
zatizeni kazdodenni potieby k internetu nelze pravni upravu KB zuzovat pou-
ze na bezpecnost a ochranu dat, ale musime do ni zahrnout také systémy a site
verejného a soukromého sektoru. Proto by se pravni iprava KB obecné méla
zaméfovat na podporu divéryhodnosti, integrity a dostupnosti informaci, sys-
tému a siti (s odkazem na tzv. CIA triadu — viz vyse).®

Ad b) Strukturovani okruhii subjektt, které mohou byt Gtoky na kyberpro-
stor zasazeny. Dnes je zcela evidentni, ze hrozby naruseni KB sméfuji proti
subjektlim jak ve vetfejném, tak i v soukromém sektoru. Stejné tak je ziejmé,
ze na bezpecénost vefejné infrastruktury budou zacileny zcela jiné pravni po-
zadavky nez na bezpecnost soukromé infrastruktury. Vetejnopravni sektor je
z€asti ovlivnén aplikaci zasad trestniho a mezinarodniho prava na ochranu ky-
berprostoru, pfestoze v tomto prostoru v soucasnosti staty jiz ztratily monopol
na valku a jednotlivci monopol na pachani trestné ¢innosti a terorismus.*” Rov-
néz je v praxi Casto obtizné izolovat jako cil utoku vyluéné soukromy nebo

87

Srov. Kosseff, J. (2018). Defining Cybersecurity Law. lowa Law Review, vol. 103.
Online. Dostupné z: https://ilr.law.uiowa.edu/sites/ilr.law.uiowa.edu/files/2023-02/
ILR-103-3-Kosseft.pdf.

Jak uvadi Kosseff (tamtéz, s. 999): ,, V ére internetu véci je obzvlasteé diilezité zamérit
se na integritu a dostupnost, protoze kazdodenni zarizeni, od lékarskych pristrojii
pres kuchyiiské spotiebice az po automobily, jsou pripojena k internetu. Utoky
na tato zarizeni maji jen mdlo spolecného s ditvérnosti informaci, ale tykaji se hlav-
né integrity a dostupnosti systémii a siti. *.

8 Brenner, Susan W. (2013). Cyber-Threats and the Limits of Bureaucratic Control.
Minnesota Law Journal, vol. 137, 150-51.

88

47



Kyberneticka bezpecnost a jeji pojeti

vyluéné verejny sektor. A stejné tak je Casto obtizné pfifadit Gtok statnimu
nebo nestatnimu aktérovi. Pravni piedpisy v oblasti KB proto musi brat v uva-
hu tuto hybridni povahu utokii na bezpecnost vetejné i soukromé infrastruk-
tury a informaci a zajist'ovat fungovani kontroly napfi¢ jednotlivymi sektory,
jako je finan¢nictvi, zdravotnictvi, energetika ¢i obrana.

Ad c) Jestlize vymezeni cile upravy [viz ad a)] se jevi jako zjevné, mnohem

jak, tj. jakymi prostiedky téchto cilii dosahnout. Jako vychozi premisu mi-

zeme povazovat regulatorni ulohu prava za rozhodujici zejména v oblastech:

— definovani skodlivych nasledki, kterym se dana pravni iprava snazi zabra-
nit:
 ruzné druhy Skod zplisobenych modernim kybernetickym utokem proti

bezpecnosti,

» kvantifikace, tj. odstupniovani intenzity nasledkd,
» tomu odpovidajici pravni prostiedky napravy;

— vymezeni povinnosti a preventivnich opatfeni, jak naruSeni predejit ¢i eli-
minovat jejich $kodlivé nasledky;

— definovani kontrolnich opravnéni subjektt, povétenych dozorem nad plné-
nim pravnich povinnosti;

— definovani odpovédnosti subjektli za Skodlivé nasledky, vzniklé nerespek-
tovanim pravnich povinnosti;

— stanoveni vefejnopravnich sankci za poruseni ulozenych pravnich povin-
nosti.

Normotviirce ma pro pravni predpisy v oblasti KB k dispozici v zasadé dveé
alternativy, jak pristoupit k subjektim upravy — spojit G¢inky (G¢innost) regu-
lace s donucenim (hrozbou sankci)®, nebo zalozit u¢inky (a¢innost) na mo-
tivaci a ochoté povinného subjektu ke spolupraci (tzv. kooperativni pfistup).
Jelikoz obg alternativy ptedstavuji jako moznosti uplatnéni spise krajni fesent,
v realném vysledku ptjde zpravidla o kombinaci obou, resp. ptevahu jednoho
¢i druhého pristupu.

Ad d) Pfi urovani ¢asového vymezeni u¢inkti pravni ipravy cilené na za-
jisténi KB musime posoudit, zda pravni Giprava ma byt zaméfena na udalosti,
které jiz nastaly, nebo zda se zaméfuje na vytvoreni rezistence a ochrany, za-
mezujici budoucim utoktiim. Zde nutno zdiraznit, ze pravni predpisy v ob-
lasti KB by mély byt v co nejvétsi mife zaméfeny na ucinky ocekavané ¢i
pozadované pro budoucnost. Soustavou povinnosti zaméfenych na prevenci
by pravni normy mély pokud mozno zabranit tomu, aby k incidentim v této
oblasti viibec doslo. Jestlize k incidentlim pfesto dojde, ti€elem upravy je mi-
nimalizovat jejich rozsah a vyvinout Usili, jak co nejrychleji napravit Skodli-
vé nasledky (a tim tak zabranit budoucim ttoklim ¢i hrozbam). Nezbytnost
pravnich predpisi v oblasti KB zaméfenych na budoucnost je nejvice patrna
pri zdraziiovani kybernetické odolnosti jako schopnosti odolavat imyslnym

% Koseff, J., op. cit. v pozn. 87, s. 1003.
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