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V

O autorech

Doc. JUDr. Martin Janků, CSc. 
Roku 1978 absolvoval Právnickou fakultu Univerzity J. E. Purkyně v Brně 

(dnes Masarykova univerzita). V letech 1983–2018 působil na Provozně eko-
nomické fakultě Mendelovy univerzity v Brně jako vedoucí Ústavu práva, 
později Ústavu práva a humanitních věd. V letech 2014–2021 působil na fa-
kultě právní a správních věd Vysoké školy fi nanční a správní v Praze, od roku 
2018 až dosud potom na katedře práva Provozně ekonomické fakulty ČZU 
v Praze. 

Ve své odborné a publikační činnosti se zabývá zejména právem EU, me-
zinárodním obchodním a občanským právem. Od roku 1995 je soudním tlu-
močníkem Ministerstva spravedlnosti ČR. Působí jako rozhodce Rozhodčího 
soudu při Hospodářské komoře ČR a Agrární komoře ČR. Je autorem nebo 
spoluautorem patnácti monografi í a odborných knih, mj. „Politické a práv-
ní základy evropských integračních seskupení“, „Právo EU po Lisabonské 
smlouvě“, „Vybrané kapitoly soukromého práva I a II“, „Europeizace sou-
kromého práva a zásady evropského smluvního práva (PECL)“, „Evropské 
obchodní právo“ a „WTO a právo mezinárodního obchodu“.  Dále je autorem 
více než dvaceti učebních pomůcek, řady odborných i populárně naučných 
článků a publikací.

Doc. JUDr. Pavel Mates, CSc.
Roku 1971 absolvoval Právnickou fakultu UK v Praze, následně nastou-

pil na Právnickou fakultu Masarykovy univerzity v Brně.  V roce 1972 zde 
získal titul JUDr. a v roce 1977 vědeckou hodnost CSc. V letech 1972–1994 
působil na Právnické fakultě Masarykovy univerzity postupně jako asistent, 
odborný asistent a od roku 1988 jako docent, v roce 1995 se zde habilitoval. 
V roce 1992 byl jmenován soudcem Ústavního soudu ČSFR, kde působil až 
do zániku federace. V dalších letech postupně pracoval na katedře veřejné 
správy Policejní akademie České republiky a na katedře veřejné správy a regi-
onalistiky Národohospodářské fakulty VŠE, v současnosti přednáší na Vysoké 
škole fi nanční a správní v Praze a na Fakultě sociálně ekonomické Univerzity 
J. E. Purkyně v Ústí nad Labem. Zaměřuje se na správní právo trestní, ochra-
nu soukromí, osobních údajů a e-government. Je  místopředsedou komise 
Legislativní rady vlády pro správní právo č. 2, členem, resp. předsedou roz-
kladové komise Českého telekomunikačního úřadu, Národního bezpečnost-
ního úřadu, Úřadu pro ochranu osobních údajů, Ministerstva školství mláde-
že a tělovýchovy,  Ministerstva průmyslu a obchodu a České národní banky, 
členem zkušební komise České advokátní komory a redakční rady Bulletinu 
advokacie, členem komisí pro doktorské a doktorandské studium a oborových 
komisí na Právnické fakultě MU Brno a Vysoké škole ekonomické v Praze. 
Samostatně a jako člen autorských kolektivů publikoval kolem 20 monografi í, 
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vysokoškolských učebnic a komentářů a kolem 250 článků v prestižních do-
mácích i zahraničních časopisech. 

Prof. Ing. Vladimír Smejkal, CSc., LL.M., DrSc. 
Profesor Smejkal působí na Českém institutu informatiky, robotiky a ky-

bernetiky ČVUT. Od roku 2016 je členem IEEE (Institute of Electrical and 
Electronics Engineers) a jeho Computer Society. V letech 2004–2014 byl 
členem Legislativní rady vlády ČR. V roce 2019 mu Slovenská komise pro 
vědecké hodnosti Ministerstva školstva, vedy, výskumu a športu SR udělila 
nejvyšší vědeckou hodnost doktor právních věd (DrSc.).

Od roku 1986 působí jako soudní znalec v oborech ekonomika, kybernetika, 
kriminalistika a autorské právo. Jako znalec se podílel na vyšetřování nejzá-
važnějších trestných činů spáchaných v souvislosti s moderními informačními 
technologiemi a je autorem řady metodik pro jejich vyšetřování.

Sám nebo se spoluautory publikoval řadu knih, zejména: „Počítačové 
právo“, „Právo informačních a telekomunikačních systémů“, „Řízení rizik 
ve fi rmách a jiných organizacích“, „E-government v České republice: právní 
a technologické aspekty“, „Bezpečnost informačních systémů podle zákona 
o kybernetické bezpečnosti“, „Kybernetická kriminalita“, „Kriminalistika: 
technické, forenzní a kybernetické aspekty“, „Terorismus – základní otázky 
trestního práva a kriminologie“, „Základy kriminologie a trestní politiky“ 
a „Bezpečnostní vědy“ a okolo 600 odborných textů. Vystupuje na vědeckých 
konferencích v ČR a v zahraničí a je často citován v české i zahraniční vědec-
ké a odborné literatuře.

Jeho hlavním vědním zájmem je nyní kybernetická kriminalita a krimina-
listika ve vztahu k AI a robotům, zejména pak problematika AI v trestním 
procesu a trestní odpovědnosti za jednání robotů řízených AI.  
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IX

Předmluva

Vzhledem k tomu, že „kyberprostor“ patří mezi ústřední prvky globální in-
formační a komunikační infrastruktury, stala se jeho bezpečnost naléhavou 
prioritou pro podniky i státy po celém světě. Kyberprostor je vnímán jako 
„elektronický svět vytvořený propojenými sítěmi informačních technologií 
a informacemi v těchto sítích“. Jedná se o globální společný prostor, v němž je 
propojeno více než 2 miliardy lidí, kteří si vyměňují nápady, služby a navazují 
přátelství nebo naopak vyhledávají nepřátelství. Pod pojmem „kybernetická 
bezpečnost“ či zkráceně „kyberbezpečnost“ se obecně rozumějí veškerá opat-
ření přijatá k ochraně online informací a zabezpečení infrastruktury, na které 
se nacházejí.

Technologie, které jsou všudypřítomné, propojené a umožňují snadný pří-
stup k internetu, se staly nedílnou součástí každodenního života. V důsledku 
toho jsme při sociálních, ekonomických a politických interakcích stále více 
závislí na kyberprostoru. Web poskytuje platformu pro celou řadu kritických 
sektorů a služeb infrastruktury, jako je zdravotnictví, potraviny a voda, fi nan-
ce, informační a komunikační technologie, veřejná bezpečnost, energetika 
a veřejné služby, výroba, doprava a státní správa. Propojenost kyberprostoru 
posiluje všechny tyto sektory kritické infrastruktury, a je proto zásadní pro 
budoucí hospodářský růst celé společnosti. Zároveň je online prostředí stále 
častěji vystaveno sofi stikovaným a cíleným hrozbám. Naše stále rostoucí zá-
vislost na kyberprostoru vytváří nové a významné zranitelnosti. Toto riziko 
je umocněno řadou faktorů: v obrovském měřítku se ukládají a zpracovávají 
stále cennější elektronická data, z velké části  do cloudů. Výkonná a přenosná 
výpočetní zařízení, jako jsou smartphony, tablety a notebooky, se stále více 
integrují do všech aspektů našeho života. Informace se stále s větší frekvencí 
sdílejí, kombinují a propojují s jinými informacemi. Pokud nejsou všechny 
složky stejně zabezpečené, je celý systém zranitelný, protože útočníci jsou 
často zruční ve zneužívání slabých míst v kyberprostoru.

Neodmyslitelnou součástí ochrany kyberprostoru je právní úprava chování 
subjektů, jež se v něm pohybují a realizují zamýšlené aktivity. Právo předsta-
vuje základní předpoklad zajištění kybernetické bezpečnosti a funguje jako 
společenský a strukturální rámec, který usměrňuje lidské chování, stanoví 
základní ochranná opatření a určuje vymahatelné důsledky za porušení ulo-
žených povinností. Zatímco technická opatření, jako jsou fi rewally, zastavují 
hrozby, právo defi nuje odpovědnost, prosazuje ochranu osobních údajů a za-
jišťuje rovné zacházení.

Nebylo tomu tak ovšem vždy. Pouze postupně získávaly státy i mezinárodní 
společenství povědomí o možných hrozbách a nebezpečích z užívání kyber-
prostoru se škodlivými úmysly. Evropská unie a její členské státy za poslední 
dvě desetiletí vyvinuly robustní právní rámec kybernetické bezpečnosti, tvoře-
ný početnými předpisy vzájemně propojenými a na sebe navazujícími. V této 
publikaci autoři usilují o postižení současného stavu vývoje oblasti unijního 
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i národního práva, kterou nazývají jako právo kybernetické bezpečnosti. Vy-
světlují tento pojem i důvody k jeho zavedení. Právní předpisy, tvořící jeho 
obsah, pojímají ve vzájemné propojenosti a návaznosti – aniž by ovšem pomí-
jeli svébytnost a specifi ka úpravy české, tj. národní. 

Přestože cílem této knihy je především poskytnout pohled na právní stránku 
kybernetické bezpečnosti v evropském i českém kontextu, nemůžeme pomi-
nout odkazy na mimoprávní aspekty kybernetické bezpečnosti. Není to jinak 
ani možné, protože původ právní regulace tkví jednoznačně v technických 
a technologických potřebách a potažmo v nutnosti respektování soukromí 
jedinců a stanovení etických mezí, kam až tyto technické či technologické 
zásahy při ochraně soukromí jednotlivce mohou zacházet a jaké hodnotové 
konfl ikty přitom nutno řešit či rozhodovat.

I když je zajištění kybernetické bezpečnosti ve většině případů předpo-
kladem pro ochranu dat, a tedy i soukromí lidí, může potřeba včas a rychle 
odhalovat škodlivé aktivity ohrožující tuto bezpečnost současně vést k tomu, 
že data, dotýkající se soukromí nás všech, budou cíleně zpřístupněna pro od-
borníky na kybernetickou bezpečnost, kteří s nimi pracují. V právní rovině 
se ochrana soukromí a kybernetická bezpečnost projevují jako vzájemně pro-
pojené: jelikož se stále více osobních údajů zpracovává nebo ukládá online, 
ochrana soukromí se stále více opírá o účinné zavádění kybernetické bezpeč-
nosti podniky za účelem zabezpečení osobních údajů jak při přenosu, tak v kli-
du. V některých případech opatření kybernetické bezpečnosti podporují kritic-
kou infrastrukturu, která chrání data, a tím zajišťuje ochranu osobních údajů.

Nelze nevidět, že toto propojení v sobě současně skrývá potencionální kon-
fl ikt mezi dvěma různými zájmy, představujícími předmět právní ochrany. 
Základní dilema je jednoduché. Na straně jedné každé opatření proti hroz-
bám z kyberprostoru, má-li být účinné, musí mít k dispozici velký objem dat 
o subjektech i objektech ochrany. Pokud jsou chráněnými subjekty jednotlivci, 
dotýkají se tato data společenských hodnot jako rovnost, spravedlnost, svobo-
da nebo soukromí, chráněných právními normami. Na straně druhé zveřejnění 
příliš velkého množství dat o subjektech ochrany vyvolává obavy o zachová-
ní potřebné míry soukromí, a právní úprava proto obsahuje účinné nástroje 
na minimalizaci zveřejnění osobních údajů, zavedení účinných kontrol pří-
stupu k nim či dodržování přiměřených lhůt pro uchovávání dat a bezpečných 
metod jejich likvidace po uplynutí těchto lhůt.

Realizace aktivit k odvracení hrozeb z kyberprostoru vytváří mnohdy kom-
plikovaný vztah mezi uvedenými zájmy. V mnoha případech se ochrana ky-
bernetické bezpečnosti a ochrana osobních dat či soukromí obecně mohou 
navzájem podporovat, avšak jindy se mohou – v závislosti na daných okolnos-
tech – navzájem vylučovat. Některé snahy v oblasti kybernetické bezpečnosti 
mohou ohrozit soukromí jednotlivců. Proto vztah mezi kybernetickou bezpeč-
ností a soukromím není vždy zcela harmonický. Autoři se v této knize snaží  
poukázat na existující rozpory či konfl ikty a navrhnout možný způsob, jak jim 
čelit či alespoň je zmírnit. Jednou z cest je povýšení ochrany kybernetické 
bezpečnosti v normativní rovině na úroveň základního práva každého jednot-
livce stejně jako je tomu v případě práva na ochranu osobních údajů. Nehledě 
na nepochybnou obtížnost realizace potřebných zásahů do primárního práva 
EU, resp. ústavněprávních norem České republiky, je tato změna ve svých dů-
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sledcích potřebná pro zintenzivnění ochrany kybernetické bezpečnosti. Proto 
pro ni tato kniha pléduje.

Autoři doufají, že předkládaná kniha pomůže zvýšit obecné povědomí 
o úrovni právní ochrany kybernetické bezpečnosti, především pak o stup-
ni propojenosti unijního a národního práva v této oblasti. Zvyšování tohoto 
povědomí je nezbytné s ohledem na neustálý vývoj technologií využívaných 
k ochraně kybernetické bezpečnosti, vývoj, na nějž musí odpovídajícím způ-
sobem reagovat i právní úprava změnami a novelizací unijních i národních 
předpisů.

Praha – Brno, květen 2026
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Kapitola 4. 
Funkce právní úpravy při zajištění 

kybernetické bezpečnosti

Vedle technických a technologických postupů a systémových opatření, které 
představují základ pro reálné zajištění kybernetické bezpečnosti v celém jejím 
komplexním pojetí, nelze opomíjet úlohu právního rámce KB, z něhož pro 
zajištění kybernetické bezpečnosti vyplývají práva a povinnosti odpovědným 
subjektům a vymezují se odpovídající procedury a postupy.

O potřebě i nezbytnosti existence právního rámce pro opatření, která jsou 
přijímána k zajištění KB v nejširším slova smyslu, již dnes nikdo nepochy-
buje. Pokud se zaměříme na podrobnější vymezení oblasti, cíle a prostředků 
k tomu vhodných, rozvětví se nám pokrytí KB právními normami do řady 
oblastí úpravy zasahujících v rámci národního práva do sféry veřejnoprávní 
i soukromoprávní. Pod jiným zorným úhlem lze rozlišit regulaci na tu, jež 
spadá do sféry práva jednotlivých států (vnitrostátního), a na regulaci přesa-
hující hranici jednoho státu a spadající do sféry úpravy mezinárodní (či v ev-
ropském kontextu úpravy nadnárodní, což je dáno charakterem pravomocí EU 
vůči všem členským státům a povahou unijního práva vůči národnímu právu 
těchto států).

Přestože historicky je třeba vznik prvních právních norem zaměřených 
na regulaci KB připisovat iniciativě a potřebám národních států, velmi brzy 
jejich rozvoj dospěl do stadia, kdy národní rámec právní úpravy byl omezující 
a neúčinný. Koordinace národních úprav, provázená potřebným institucionál-
ním rámcem (v nejširším slova smyslu) byla dříve či později nevyhnutelná 
především proto, že:
– s ohledem na povahu problému (a bez ohledu na různost přístupů jednotli-

vých států) všechny státy řešily otázky svou podstatou identické či přinej-
menším velmi podobné;

– národní rámec opatření, vyplývajících z právní úpravy, byl vzhledem k po-
vaze kybernetických hrozeb nedostačující, neboť jejich šíření probíhalo 
a probíhá bez jakéhokoliv ohledu na existující hranice států či meze národ-
ních jurisdikcí. Přímo naopak, teritoriální omezenost národních jurisdikcí 
oslabovala účinnost přijímaných opatření, kdykoliv se tato musela opírat 
o příslušnou právní normu;

– nadnárodní společnosti i jednotlivci využívající přeshraničních (veřejno-
právních i soukromoprávních) služeb na bázi IS očekávají či přímo vyžadu-
jí ochranu a zajištění svých práv před kybernetickými hrozbami, zajištění, 
které se nemůže omezovat na stát jejich sídla či bydliště.

Proto lze cíle a rozsah právní úpravy KB považovat za úpravu nespadají-
cí prima faciae do systematiky národních právních řádů, ale svou podstatou 
za problematiku univerzální, bez ohledu na právní kulturu jednotlivých států.
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4.1  Úloha právních norem v oblasti kybernetické 
bezpečnosti 

Z pohledu působení a funkce práva je naprostá většina aktivit směřujících 
k narušení či ohrožení kybernetické bezpečnosti aktivitami, jež ve svém dů-
sledku znamenají buď porušení či omezení práv a svobod určených k ochraně 
soukromí jednotlivců (preventivní sledování, biometrická autentizace, mo-
nitoring komunikací), či porušení jiných práv fyzických i právnických osob 
(znemožnění poskytovat určitou službu státu nebo soukromých společností 
– v dopravě, bankovnictví atp.). Obsah těchto práv, rozsah ochrany, zajištění 
nápravy jejich porušení uskutečněnými kybernetickými incidenty jsou vy-
mezeny právě legislativními nástroji. A proto právo a právní úprava použití 
technických či technologických prostředků v boji s hrozbami pro KB musí 
vymezovat kritérium pro posouzení dostupnosti, přípustnosti neboli legality 
těchto prostředků. Jinak řečeno, posouzení adekvátnosti opatření směřujících 
k zajištění KB musí – mezi jinými hledisky – vycházet rovněž z jejich přípust-
nosti (dovolenosti), a to zejména tehdy, pokud se jejich nasazení – mnohdy 
z preventivních důvodů – nevyhne jisté míře narušení soukromí jednotlivce. 
Jedná se o vyvažování (posouzení proporcionality) prostředků nasazených 
k ochraně KB a míry (rozsahu) narušení soukromí, k němuž při tomto nasazení 
může dojít či aktuálně dochází.

Příkladem může být nasazení bezpečnostního kamerového systému monitorují-
cího veřejné prostory kamerami a zaznamenávajícího pohyby osob ve spojení se 
softwarem umožňujícím identifi kaci jednotlivých osob, a zejména pak uchovávání 
videozáznamů z monitorování a umožnění jejich zpřístupnění pro jiné účely, než je 
vyhodnocení proběhlých kybernetických incidentů.

Jakkoliv naléhavé, prospěšné či dokonce nezbytné se využití široce dostup-
ných technických prostředků větší či menší měrou zasahujících do soukromí 
jedinců může jevit, význam práva na ochranu soukromí jako jednoho ze zá-
kladních lidských práv musí být nadřazen jejich širokému použití, resp. musí 
vést k přesně vymezenému rozsahu situací, okolností a zájmů, jež by takovéto 
zásahy a použití mohly odůvodnit.

Jako příklad může opět sloužit využití informací a záznamů z bezpečnostního ka-
merového systému letiště při proniknutí útočníků do informačního systému letového 
provozu a hrozbě narušení ochrany vzdušného prostoru státu. Zájmy národní bezpeč-
nosti v takovém případě opravňují – v rozsahu potřebném pro identifi kaci pachatelů, 
příp. eliminaci aktuální hrozby – k využít těchto videozáznamů za jiným účelem, než 
ke kterému jsou určeny, a to monitorovat pohyb jednotlivých osob včetně jejich zto-
tožnění (příkladem takového využití mohou být software Entry BioAccess Software 
či služba Azure AI Face).

Obecně řečeno, pro opatření v boji proti narušitelům KB nemůže platit pra-
vidlo „účel světí prostředky“, nýbrž tyto prostředky i míra jejich využití se 
musí vždy nacházet intra legem. K tomu jsou státy při tvorbě právního rám-
ce KB zavázány, a občané to od nich rovněž očekávají. O to více je potřeba 
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defi novat cíle a nástroje k zajištění KB a hranice jejich použitelnosti z hlediska 
potřeby právní úpravy zahrnující nejen meze přípustnosti, ale i sankce stano-
vené za porušení povinností či zákazů uložených právními normami.

4.2  Právo kybernetické bezpečnosti – charakteristika a cíle

Hrozby v oblasti KB, s nimiž se potýká mezinárodní společenství, jednotli-
vé státy i soukromé osoby, vyžadují od normotvůrců defi nování adekvátních 
opatření vedoucích k řešení těchto přetrvávajících hrozeb. 

Podobu, rozsah a cíle práva kybernetické bezpečnosti si můžeme přiblížit 
pomocí určitých „mantinelů“ vytyčujících výchozí hodnoty a přístupy, jež se 
budou promítat do rozsahu, zaměření a obsahu právních předpisů v oblasti 
kybernetické bezpečnosti: 
a)  Co zabezpečujeme (předmět úpravy). 
b)  Koho zabezpečujeme (okruh dotčených subjektů).
c)  Jak zabezpečujeme (formy a metody právní úpravy). 
d)  Kdy zabezpečujeme (časové vymezení procesu zajištění kybernetické bez-

pečnosti). 
e)  Proč zabezpečujeme (důvody k právní úpravě zajištění kybernetické bez-

pečnosti).87

Ad a) Především je třeba stanovit, co všechno by měla právní úprava za-
hrnovat. Na základě neustálého nárůstu významných a škodlivých incidentů 
v oblasti KB a zvýšené zranitelnosti v důsledku připojování nových a nových 
zařízení každodenní potřeby k internetu nelze právní úpravu KB zužovat pou-
ze na bezpečnost a ochranu dat, ale musíme do ní zahrnout také systémy a sítě 
veřejného a soukromého sektoru. Proto by se právní úprava KB obecně měla 
zaměřovat na podporu důvěryhodnosti, integrity a dostupnosti informací, sys-
témů a sítí (s odkazem na tzv. CIA triádu – viz výše).88

Ad b) Strukturování okruhů subjektů, které mohou být útoky na kyberpro-
stor zasaženy. Dnes je zcela evidentní, že hrozby narušení KB směřují proti 
subjektům jak ve veřejném, tak i v soukromém sektoru. Stejně tak je zřejmé, 
že na bezpečnost veřejné infrastruktury budou zacíleny zcela jiné právní po-
žadavky než na bezpečnost soukromé infrastruktury. Veřejnoprávní sektor je 
zčásti ovlivněn aplikací zásad trestního a mezinárodního práva na ochranu ky-
berprostoru, přestože v tomto prostoru v současnosti státy již ztratily monopol 
na válku a jednotlivci monopol na páchání trestné činnosti a terorismus.89 Rov-
něž je v praxi často obtížné izolovat jako cíl útoku výlučně soukromý nebo 

87 Srov. Kosseff, J. (2018). Defi ning Cybersecurity Law. Iowa Law Review, vol. 103. 
Online. Dostupné z: https://ilr.law.uiowa.edu/sites/ilr.law.uiowa.edu/fi les/2023-02/
ILR-103-3-Kosseff.pdf.

88 Jak uvádí Kosseff (tamtéž, s. 999): „V éře internetu věcí je obzvláště důležité zaměřit 
se na integritu a dostupnost, protože každodenní zařízení, od lékařských přístrojů 
přes kuchyňské spotřebiče až po automobily, jsou připojena k internetu. Útoky 
na tato zařízení mají jen málo společného s důvěrností informací, ale týkají se hlav-
ně integrity a dostupnosti systémů a sítí.“. 

89 Brenner, Susan W. (2013). Cyber-Threats and the Limits of Bureaucratic Control. 
Minnesota Law Journal, vol. 137, 150–51. 
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 výlučně veřejný sektor. A stejně tak je často obtížné přiřadit útok státnímu 
nebo nestátnímu aktérovi. Právní předpisy v oblasti KB proto musí brát v úva-
hu tuto hybridní povahu útoků na bezpečnost veřejné i soukromé infrastruk-
tury a informací a zajišťovat fungování kontroly napříč jednotlivými sektory, 
jako je fi nančnictví, zdravotnictví, energetika či obrana.

Ad c) Jestliže vymezení cíle úpravy [viz ad a)] se jeví jako zjevné, mnohem 
obtížnější – zejména v kontextu tvorby právních předpisů – bude stanovení, 
jak, tj. jakými prostředky těchto cílů dosáhnout. Jako výchozí premisu mů-
žeme považovat regulatorní úlohu práva za rozhodující zejména v oblastech:
– defi nování škodlivých následků, kterým se daná právní úprava snaží zabrá-

nit:
• různé druhy škod způsobených moderním kybernetickým útokem proti 

bezpečnosti,
• kvantifi kace, tj. odstupňování intenzity následků,
• tomu odpovídající právní prostředky nápravy; 

– vymezení povinností a preventivních opatření, jak narušení předejít či eli-
minovat jejich škodlivé následky;

– defi nování kontrolních oprávnění subjektů, pověřených dozorem nad plně-
ním právních povinností;

– defi nování odpovědnosti subjektů za škodlivé následky, vzniklé nerespek-
továním právních povinností;

– stanovení veřejnoprávních sankcí za porušení uložených právních povin-
ností.

Normotvůrce má pro právní předpisy v oblasti KB k dispozici v zásadě dvě 
alternativy, jak přistoupit k subjektům úpravy – spojit účinky (účinnost) regu-
lace s donucením (hrozbou sankcí)90, nebo založit účinky (účinnost) na mo-
tivaci a ochotě povinného subjektu ke spolupráci (tzv. kooperativní přístup). 
Jelikož obě alternativy představují jako možnosti uplatnění spíše krajní řešení, 
v reálném výsledku půjde zpravidla o kombinaci obou, resp. převahu jednoho 
či druhého přístupu.

Ad d) Při určování časového vymezení účinků právní úpravy cílené na za-
jištění KB musíme posoudit, zda právní úprava má být zaměřena na události, 
které již nastaly, nebo zda se zaměřuje na vytvoření rezistence a ochrany, za-
mezující budoucím útokům. Zde nutno zdůraznit, že právní předpisy v ob-
lasti KB by měly být v co největší míře zaměřeny na účinky očekávané či 
požadované pro budoucnost. Soustavou povinností zaměřených na prevenci 
by právní normy měly pokud možno zabránit tomu, aby k incidentům v této 
oblasti vůbec došlo. Jestliže k incidentům přesto dojde, účelem úpravy je mi-
nimalizovat jejich rozsah a vyvinout úsilí, jak co nejrychleji napravit škodli-
vé následky (a tím tak zabránit budoucím útokům či hrozbám). Nezbytnost 
právních předpisů v oblasti KB zaměřených na budoucnost je nejvíce patrná 
při zdůrazňování kybernetické odolnosti jako schopnosti odolávat úmyslným 

90 Koseff, J., op. cit. v pozn. 87, s. 1003.
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